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Datenschutz bei nilo
Rechtl. & Datenverantwortung
● nilo & seine Kunden agieren gem. Art. 4 Nr. 7 

DSGVO als unabhängige Verantwortliche.

● Mitarbeitende registrieren sich selbst- 
ständig zur Nutzung der nilo-Services & 
schließen so einen direkten Vertrag mit nilo.

● nilo ist eigenständig für die Verarbeitung 
der personenbezogenen Daten dieser 
Mitarbeitenden verantwortlich.

Vertraulichkeit
● Die ges. Kommunikation zw. Mitarbeitenden 

und nilo-Expert:innen (auch in Gruppen- 
sitzungen) ist strikt vertraulich.

● Alle Expert:innen arbeiten unter strengen 
Vertraulichkeitsrichtlinien. Entsprechende 
Vereinbarungen wurden unterzeichnet.

● Es werden keinerlei vertrauliche Infor- 
mationen an nilo oder Dritte 
weitergegeben.

● Lediglich aggregierte Nutzungsdaten (z. B. 
Teilnahmequoten) können mit dem 
Unternehmen geteilt werden.

DSGVO & Compliance
● nilo erfüllt alle Anforderungen der DSGVO.

● Alle Daten werden ausschließlich in 
Europa verarbeitet & sicher auf Servern in 
Deutschland gespeichert.

● Auf Wunsch stellt nilo eine 
DSGVO-Konformitätsbestätigung bereit, 
die auch für Dritte zugänglich ist.

Sicherheit & Infrastruktur
● Alle Daten werden durch moderne 

Verschlüsselungsalgorithmen geschützt.

● nilo ist SSL-zertifiziert & nutzt ausschließl. 
SSL-verschlüsselte Verbindungen.

● Jährliche Penetrationstests stellen 
höchste Sicherheitsstandards sicher.

● Internen Sicherheitsrichtlinien umfassen 
u. a. Anforderungen an Passwortlängen, 
Multi-Faktor-Authentifizierung (MFA) und 
VPN-Nutzung für den Zugriff auf 
Nutzerdaten.

● Nutzungsbedingungen Endnutzer

● Datenschutzerklärung Endnutzer

● AGBs für Kunden

● Technische & organisatorische 
Maßnahmens (TOMs)

● Bestätigung DSGVO-Konformität

Offboarding & Integration
● Zur sicheren Verwaltung von Zugängen & 

Offboarding verschickt nilo rglm. 
Verifizierungs-Mails an berufl. Adressen. 
Ist eine Verifizierung nicht möglich, wird 
der Plattformzugang gesperrt.

● Optional kann eine Personio-Integration 
zur automatisierten Offboarding- 
Unterstützung genutzt werden.

Datenschutz bei 
nilo

Kontakt aufnehmen
hi@nilohealth.com or  +49 30 2178 2152

https://app.nilohealth.com/terms-of-use
https://nilohealth.com/de/datenschutz/
https://8346198.fs1.hubspotusercontent-na1.net/hubfs/8346198/Terms%20and%20Conditions%20-%20Data%20Protection/20250506_Likenilo%20GmbH_B2B_AGB.docx.pdf
https://8346198.fs1.hubspotusercontent-na1.net/hubfs/8346198/Terms%20and%20Conditions%20-%20Data%20Protection/nilo.health%20Technical%20&%20Organisational%20Measures%20(12042023).pdf
https://8346198.fs1.hubspotusercontent-na1.net/hubfs/8346198/Terms%20and%20Conditions%20-%20Data%20Protection/nilo.health%20Technical%20&%20Organisational%20Measures%20(12042023).pdf
https://8346198.fs1.hubspotusercontent-na1.net/hubfs/8346198/Terms%20and%20Conditions%20-%20Data%20Protection/20230418_nilo_health_GmbH_DSGVO_Compliance_Best%C3%A4tigung_DE_unterzeichnet.pdf

