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Onilo

Dein Partner fur mentale Gesundheit am Arbeitsplatz

Hosting & Infrastruktur

Unser Hosting-Provider ist Amazon Web
Services (AWS).

Zertifizierungen: Wir arbeiten aktiv auf eine
ISO 27001-Zertifizierung hin.

Umgebungstrennung:

> Wir setzen auf klar getrennte Test- und
Live-Umgebungen. Test- und
Produktivdaten von nilo werden in
separaten AWS-Konten verwaltet.

Es besteht kein direkter Zugriff von
Mitarbeitenden auf Server oder
Produktivsysteme — die gesamte
Infrastruktur wird ausschlief3lich Uber
AWS gesteuert.

Datenschutz & Zugriffskontrolle

o Authentifizierung: AWS Cognito

o Verschlusselung: TLS-VerschlUsselung bei
der Ubertragung, AWS DynamoDB-
Verschlusselung (Ruhezustand)

o Sicherheitsprotokollierung: Sicher-
heitsrelevante Ereignisse (z. B. Logins,
API-Aufrufe) werden protokolliert und nach
4 Wochen autom. geldscht.

Governance &
Mitarbeitersensibilisierung

o Verantwortliche fur Informationssicherheit:
Asma Boussabat

o Mitarbeiterschulungen: Sicherheits-
trainings sind fester Bestandteil unseres
Onboardings fur alle Mitarbeitenden.

Monitoring, Tests &
Compliance

o OWASP Top 10 Scans: Wéchentl.
Sicherheitsprifungen aller 6ffentlich
erreichbaren APIs

o RegelmaRige, jahrlich durchgefuhrte
Prafungen durch zertifizierte und
etablierte Cybersecurity-Expertinnen

Zuverlassigkeit &
Systemverfugbarkeit

o Wir stellen eine hohe Verflgbarkeit &
Ausfallsicherheit sicher. Alle zentralen
Dienste werden kontinuierlich Gberwacht,
um Ausfallzeiten zu minimieren.

o Service Level Objective (SLO): 99,9 %
Verfugbarkeit
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